COVER/ PASARELAN

Pasarelas y medios
de pago electronico

La progresiva implantacion de las TIC conlleva el desarrollo de nuevos medios
de pago, como las pasarelas teleméaticas, que favorecen el despegue definitivo
del comercio electronico. Entre las caracteristicas que deben tener esta la
fiabilidad y la seguridad como fundamentales, entre otros motivos, para evitar
el cibercrimen. La Agencia Tributaria, Red.es, la Generalitat Valenciana y el
Gobierno Vasco son ejemplos de actuaciones representativas. por Javier Labiano.

NO de los principales objeti-

vos que persiguen los pro-

yectos de pasarelas de pagos
telematicas es que los ciudadanos
encuentren en ellas un entorno
comun de pago que termine hacién-
dose familiar. En este sentido, los
proyectos desarrollados por la Agen-
cia Tributaria, el Servicio de Pago
Telematico Seguro de Red.es, el pro-
yecto Multicanal de Medios de Pago
de la Generalitat Valenciana, y la
Pasarela de Pagos de la Administra-
cion Vasca estan en linea de conse-
guir este fin.

PAGO SEGURO DE RED.ES

La entidad publica empresarial
Red.es, dirigida por Ramon Palacio,
esta adscrita al Ministerio de Indus-
tria, Turismo y Comercio, a través de
la Secretaria de Estado de Telecomu-
nicaciones y para la Sociedad de la
Informacion, y tiene encomendadas
una serie de funciones para contri-
buir al desarrollo de las Telecomuni-
caciones y la Sociedad de la Infor-
macion en nuestro pais.

En este contexto, ha sido designa-
da oficina técnica para la elabora-
cion del Plan de Convergencia, jun-
to con el Consejo Asesor de Teleco-
municaciones y para la Sociedad de
la Informacion (CATSI).

Red.es, pone a disposicion de las
Administraciones Publicas apoyo
institucional, tecnoldgico y promo-

cional para la puesta en marcha de
proyectos e iniciativas. Los servicios
ofrecidos por las Administraciones
Publicas incluyen, entre otros, Pago
Telematico, Notificacion Telematica
y el Servicio de Identificacion Tele-
matica. Segun sefalan desde la enti-
dad, los participantes en el proyecto
de Pago Telematico Seguro se divi-
den en tres grupos: administrados
(ciudadanos, empresas y represen-
tantes), organismos publicos (comu-
nidades autonomas, diputaciones y
ayuntamientos) y entidades finan-
cieras colaboradoras (bancos y cajas
de ahorro).

Ramén Palacio.

El sistema de Red.es tiene diseiio
modular y escalable. Se basa en la
seguridad, autenticidad, integridad,

confidencialidad, disponibilidad,
no repudio y flexibilidad.

Por su parte, las actuaciones se
centran en pagos en linea y consul-
tas; pagos por lotes; y Administra-
cion. En cuanto a pagos en linea,
"son los correspondientes a los tra-
mites administrativos que suponen
el pago individual de tributos y tasas
que realizan tanto los ciudadanos
como los profesionales que actuan
en representacion y con autoriza-
cion de los mismos". Los pagos estan
disponibles para "su realizacion en

lotes o remesas, de forma que facili-
ten las tareas repetitivas de los pro-
fesionales que actuan en represen-
tacion y con autorizacion de los ciu-
dadanos". Mientras que, en el apar-
tado Administracion, se encuentran
"los procesos orientados a que los
organismos aprovechen las caracte-
risticas del SPT (consultas de pagos,
estadisticas y personalizacion”.

Las principales caracteristicas del
sistema son: disefio modular y esca-

lable, basado en los paradigmas de
seguridad, autenticidad, integridad,
confidencialidad, disponibilidad, no
repudio y flexibilidad. Con respecto
a la tecnologia utilizada, se centra
en integracion via web y web Servi-
ces; protocolo de acceso seguro
https; estandar de firma electronica
XMLDesign; y soporte de certifica-
dos de firma electronica, emitidos
por diversos Prestadores de Servicios
de Certificacion (PSC).

PAGOS INDIVIDUALES

Las mismas fuentes indican que
un ciudadano podra efectuar el
pago correspondiente a un tributo o
tasa con la garantia y seguridad del
soporte proporcionado por la firma
electronica, y contara con la capaci-
dad de recuperar transacciones que
no puedan ser finalizadas.

Por otra parte, los ciudadanos
podran conocer la situacion de las
ordenes de pago a través de la
opcion de consulta, "que les permi-
tira seleccionar los criterios de bus-
queda adecuados para filtrar los
resultados”.

Con la periodicidad establecida
por cada uno de los organismos
adherido al SPT, los ciudadanos y
representantes recibiran un resumen
consolidado de las operaciones de
pago realizadas. "Cada organismo
mantiene su propia informacion
sobre la operativa del servicio, <
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=  pudiendo consultar y actuali-
zar su contenido y estado. Junto con
esta informacion, el organismo tiene
disponibles diferentes opciones que
le permiten consultar o6rdenes de
pago y evaluar los datos estadisticos
sobre su funcionamiento".

SPT

Red.es presenta, a modo de ejem-
plo, la integracion realizada con el
Servicio de Pago Telematico (SPT) por
uno de los organismos participantes
en el proyecto piloto: el Principado de
Asturias.

Dentro de su pagina principal, el
Principado engloba todos los servicios
tributarios en su Ente Publico de Ser-
vicios Tributarios. "Uno de los servi-
cios incluido en su Oficina Virtual es
el de Modelos Tributarios, donde se
facilitan a los ciudadanos los formu-
larios para la determinacion de
deuda contraida con el Principado”.

A partir del listado de los modelos
disponibles, el ciudadano selecciona
el correspondiente al tributo o tasa
que desea abonar. "Una vez elegido,
tiene la posibilidad de descargar el
documento, para imprimirlo, cumpli-
mentarlo manualmente y realizar el
pago presencial en la oficina de la
entidad financiera colaboradora". Asi-
mismo, "ofrece la posibilidad de cum-
plimentar el documento on line, para
la realizacion del pago en modo tele-
matico".

A continuacion, se presenta al ciu-
dadano el formulario de determina-
cion de deuda asociado al modelo tri-
butario seleccionado. Una vez cum-
plimentados todos los datos y deter-
minada la cuantia de la deuda, el ciu-
dadano pulsa el boton Siguiente.

En el paso previo a la realizacion
del pago telematico, el Principado
muestra al ciudadano el resumen de
los datos que conformaran la orden
de pago. "Hasta este punto, el control
de toda la transaccion con el ciuda-
dano se ha realizado desde los siste-
mas del organismo. En este punto,
una vez que se pulse el boton de
Siguiente, el organismo remitira los
datos del pago al SPT, seglin los
estandares de intercambio de infor-
macion basados en los cuadernos 60 y
65, y facilitara el control de la trans-
accion con el ciudadano al SPT".

Red.es: Actividades
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Web de Red.es con el Servicio de Pago Telematico.

El SPT se basa en el Modelo de
Pasarela de Pagos de la AEAT,

ya contrastado y exitoso.

Con el objetivo de mantener la
confianza del ciudadano, el SPT per-
mite gran capacidad de personaliza-
cion de las paginas web al estilo del
logos, colores, tipos y
tamafios de letra, etc, asi como el

organismo,

idioma. "El primer paso dentro del SPT
es el de la autenticacion de la perso-
na que va a realizar el pago, en base a
un certificado electronico reconocido.
El Sistema permite el uso de los certi-
ficados emitidos por las principales
autoridades de certificacion recono-
cidas en el territorio nacional.

DATOS BANCARIOS

El siguiente paso es el de la intro-
duccion o modificacion de los datos
bancarios. "Aqui se realiza la firma de
la solicitud de orden de pago. Para
ello, se le muestra al ciudadano el
resumen de los datos que conforman
la orden de pago que va a firmar y se
le habilita un combo para que selec-
cione el certificado con el que realiza-
ra la firma".

El SPT, después de verificar la firma
del ordenante, incorpora el MAC a la
orden de pago, como garantia de
seguridad. El SPT remite la orden de
pago a la entidad financiera seleccio-
nada en base al formato especificado
en los cuadernos 60 y 65.

La entidad financiera colaboradora
recibe los datos del pago y realiza las
comprobaciones oportunas como, por
ejemplo, que quien ordena el pago
esta autorizado en el medio de pago
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seleccionado, que dispone de fondos,
etc. Una vez realizadas las comproba-
ciones oportunas, la entidad financie-
ra colaboradora realiza el adeudo en
el medio de pago seleccionado por el
usuario y efectua el abono en la
cuenta restringida del organismo.

En el caso de que la transaccion se
complete con resultado positivo, la
entidad financiera generara, de
acuerdo con las claves simétricas
intercambiadas con el SPT, el Nimero
de Referencia Completo (NRC). Por
ultimo, remitira, segun los formatos
especificados en los cuadernos 60 y
65 de la AEB/CECA, la informacion
relativa al resultado de la operacion,
incorporando el NRC, en el caso de
que se haya completado con éxito.

En caso de que el resultado de la
operacion no fuera positivo, como por
ejemplo por "saldo insuficiente", el
SPT permite la capacidad de recuperar
la transaccion unicamente modifi-
cando los datos bancarios.

En el caso de obtener un resultado
positivo (NRC valido), el SPT remite la
informacion con el resultado del pago
a la pagina web especificada por el
organismo. Al recibirlo el Principado,
genera un justificante de pago que
incluye como elemento liberatorio
para el ciudadano el valor del NRC.

CARACTERISTICAS DEL SPT

Seguridad:

o Se basa en el Modelo de Pasarela
de Pago de la AEAT, ya contrastado y

de éxito ampliamente reconocido.

0 Los intercambios de informacion
son seguros por la utilizacion de cer-
tificados y firma electronica. Evolu-
cion al DNI Electronico. Garantizado
el no repudio de las operaciones.

o Gracias al Servicio de Identifica-
cion Telematica (SIT), permite la cen-
tralizacion de la verificacion de fir-
mas, si asi lo desea el organismo.

o Proporciona la robustez necesaria
para recuperar las transacciones que
no puedan finalizarse satisfactoria-
mente.

Flexibilidad':

o El modo de integracion puede ser
ASP o Web Service, a eleccion del
organismo.

o Pagos por lotes de representan-
tes.

o Diferentes medios de pago: cargo
en cuenta, tarjetas y domiciliacion.

o Presentacion: apariencia adapta-
ble al organismo y transparente para
el ciudadano.

o Normalizacion de interfaces, uti-
lizando los Cuadernos 60 y 65 de la
AEB/CECA.

Hay convenios firmados para la
implantacion del Servicio de Pago
Telematico con Principado de Astu-
rias, Diputacion de Barcelona, y los
ayuntamientos de Jerez de la Fronte-
ra y Mijas. Red.es prevé una firma
inmediata de convenios de colabora-
cion con la Federacion Espafiola de
Municipios y Provincias, la Asociacion
Espaiola de Banca, la Confederacion
Espafiola de Cajas de Ahorros, y la
Union Nacional de Cooperativas de
Crédito, para la difusion e implanta-
cion del servicio de pago telematico
en la administracion publica local.

Red.es ha mantenido comunica-
cion con la Generalitat de Catalunya,
Junta de Extremadura, Gobierno de
Cantabria, las Comunidades de Mur-
cia y Madrid, las diputaciones de
Huesca, Burgos, Sevilla y Toledo, y los
ayuntamientos de Vigo, Zaragoza,
Torrelodones, Ecija, Getafe, Hospita-
let, Tarragona, Chiclana, San Sebas-
tian de los Reyes, Rivas-Vaciamadrid y
la Universitat Jaume | de Castellon.

Las empresas colaboradoras intere-
sadas en ofertar el SPT son Viavox,
Aytos. Cpd, Absis, TB Solutions, DMR,
Telefonica y TAO GEDAS.



PUNTO DE VISTA

Angel Castellanos. Director de Administracion Publica. Trend Micro.

Tendencias de las nuevas amenazas

E N los ultimos tiempos, ha cambia-
do totalmente la intencionalidad
de los creadores de codigos maliciosos,
pasando de un deseo de notoriedad y
fama a tener un claro objetivo econd-
mico. Lo que buscan muchos creadores
de virus es pasar inadvertidos para sus
victimas para poder consequir dinero de
diversas formas y sin que éstos sean
conscientes de que estdn infectados
durante el mayor tiempo posible.

FINES ECONOMICOS

Uno de los sistemas mas utilizados
para conseguir dinero consiste en crear
redes de equipos zombis a través de su
infeccion con gusanos bot (o robot).
Con este tipo de malware se adquiere
un control total de los equipos infecta-
dos, que se pueden utilizar para dife-
rentes tipos de ataques y alquilar para
conseguir fines variados. Un ejemplo
de la utilizacion de estas redes con
fines econdémicos y criminales ha sido
el caso de Jay Echouafni, marroqui de
37 afios, que dirigia en Los Angeles
(Estados Unidos) una compaiiia rela-
cionada con las comunicaciones via
satélite, y que fue condenado por un
gran jurado de esa ciudad por su cone-
xion con un ataque de denegacion de
servicio distribuido (DDoD, en sus siglas
en inglés) a gran escala realizado por
motivos econoémicos, puesto que alqui-
laba Botnets para colapsar y dejar
inactivas las paginas web de los com-
petidores a través de ataques Distribui-

dos de Denegacion de Servicios
(DdOD).

Angel Castellanos.

Las estadisticas respecto a este tipo
de amenaza son significativas, se esti-
ma que se consiguen de media 10.000
ordenadores zombis nuevos por dia y,
ademas, el 50% de todo el spam que se
envia proviene de este tipo de redes, ya
que los creadores de estas redes las
alquilan también para el envio de
spam.

Actualmente, todos los gusanos bot
son construidos de forma modular. Esto
significa que el creador del programa
puede escoger entre multitud de méto-
dos de ataque diferentes, como la
explotacion de vulnerabilidades, el
envio masivo de correo o la propaga-
cion P2P (peer-to-peer o entre iguales),
asi como los parametros de cada uno de
ellos. El resultado es un gusano espe-
cialmente manipulado para llevar a
cabo sus objetivos: robar informacion y
apropiarse del control del ordenador
infectado.

La idea de modularidad en estos
tipos de gusanos ha sido confirmada
por WORM_RBOT.CBQ vy  por
WORM_ZOTOB, dos gusanos de red que
fueron noticia en todo el mundo en los
Ultimos meses. Cuando una parte del
codigo es escrito para aprovechar cier-
tas vulnerabilidades de un sistema ope-
rativo y es publicado en Internet, los
creadores de estos gusanos pueden
simplemente adjuntarlo al viejo codigo
del gusano, recompilarlo y listo, un
nuevo gusano esta preparado para ser
lanzado.

CORTOS TIEMPOS DE EXPLOTACION

Asi pues, esto supone que el tiempo
para llevar a cabo explotacion de redes
en el futuro inmediato es cada vez mas
corto. La siguiente lista detalla los tiem-
pos de explotacion de vulnerabilidades
de red de algunos gusanos importantes
de los Ultimos afios:

WORM_NIMDA: 366 dias.
WORM_SLAMMER: 185 dias.
WORM_BLASTER: 26 dias.
WORM_SASSER: 18 dias.
WORM_ZOTOB: 4 dias.

El resultado final es que los usuarios
de PCs de todo el mundo se enfrentan a
amenazas cada vez mayores, debido a
que, actualmente, los gusanos pueden
ser creados a velocidades de veértigo.

VIiAS DE DEFENSA

Las posibles vias para combatirlas
son:

1. Parchear los sistemas domésticos
en el mismo momento en el que las
actualizaciones estan disponibles en la
web de Microsoft. Las actualizaciones
automaticas ya no son la Unica opcion.
La seguridad de nuestros sistemas
domeésticos esta en peligro simplemen-
te por estar conectados a Internet.

2. En entornos corporativos, desple-
gar sistemas de software y hardware
que defiendan especificamente contra
estas amenazas. Detectar y bloquear los
paquetes de red que utilizan los gusa-
nos para explotar las vulnerabilidades
es, sin duda, la mejor prevencion para
no ser golpeado por esta clase de codi-
go malicioso. Estos sistemas incluyen
IDS (sistemas de deteccion de intrusos,
por sus siglas en inglés), sistemas anti-
virus de red especificos como Trend
Micro Network VirusWall® o Trend
Micro Personal Firewall, que pueden
bloquear la recepcion de paquetes
encapsulados incluso si el sistema sub-
yacente todavia es vulnerable.

PHISHING, SPYWARE Y SPAM

Otras amenazas que han experimen-
tado grandes crecimientos y cuyo claro
objetivo es también el econdémico son el
phishing, el software espia (o spyware)
Y, por supuesto, el spam. Las estadisticas

(=1 Angel Castellanos. Tel. 913-697-030.
angel_castellanos@trendmicro.es. http://es.trendmicro-europe.com.

también arrojan cifras bastante preocu-
pantes puesto que, segin datos del
Antiphishing Working Group, se crean
entre 80 y 100 nuevos sitios de phishing
al dia y calculan que hay mas de
100.000 incidentes de phishing al dia.

En el caso del spyware, se considera
que el 67% de todos los ordenadores
estan infectados con algun tipo de
software espia, aunque no todo el
spyware es ilegal.

El software espia es similar, en esen-
cia, a otro tipo de amenazas como los
troyanos, aunque su objetivo es enviar
sin ser detectado informacion a una
tercera persona, que suele ser el autor
del spyware. Sin embargo, a diferencia
de los virus y de los troyanos, el softwa-
re espia no conlleva la pérdida de infor-
macion, puesto que su objetivo es per-
manecer sin detectar y seguir envian-
dole informacion a su creador. Puede
afectar al rendimiento del sistema vy,
desde luego, compromete la privacidad
de los usuarios victimas del mismo.

Hace unos meses sali¢ a la luz el caso
de una empresa rusa, IframeDollars.biz,
que abonaba 6 centavos de dolar por
cada ordenador infectado por software
espia a través de un sistema de afilia-
cion de paginas web: el programador se
afilia y coloca en una o varias paginas
de su web el codigo que la empresa le
proporciona, y que contiene exploits
para tratar de instalar al menos nueve
ejemplares de software espia.

Existen nuevas motivaciones para
crear malware, como son los intereses
economicos, el desarrollo de actividades
criminales. Se observan conexiones de
los creadores de codigos maliciosos con
el crimen organizado y, como resultado
de todo ello, existe un mayor riesgo, ya
que se estd llevando a cabo un desarro-
llo profesional de recursos para crear
este tipo de amenazas.

Por este motivo, es cada vez mas
importante la seguridad y contar con
sistemas de proteccion adecuados.
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Declaraciones de Impuestos y pagos de tasas.

Pasarela de Pagos de la Agencia Tributaria

A Agencia Tributaria ha ofrecido su
I_experiencia en la gestion y de-
sarrollos técnicos de su pasarela a los
organismos publicos que lo han solici-
tado para permitir que los ciudadanos
puedan realizar todos sus pagos tele-
maticamente. "El objetivo final com-
partido debe ser la coordinacion de
actuaciones, para ofrecer al ciudadano
una forma comun de realizar pagos de
cualquier tipo (impuesto, tasa, contri-
bucion especial, servicios, etc.), inde-
pendientemente del organismo que lo
gestione  (comunidad auténoma,
ayuntamiento u organismos de la
AGE), mediante cualquier entidad
financiera (respetando la logica de los
acuerdos globales entre organismos y
entidades financieras) y, en el futuro,
mediante cualquiera de los canales
telematicos disponibles)".

ANTECEDENTES

El proyecto PISTA, del Ministerio de
Industria, Turismo y Comercio, deno-
mina Pago Electrénico al acto por el
cual un ciudadano paga tributos,
tasas, impuestos y otros ingresos des-
tinados a organismos de la Adminis-
tracion, a través de un canal telemati-
co y sin necesidad, por tanto, de des-
plazarse ni a las oficinas de la Admi-
nistracion, ni a las de una entidad
financiera.

Si ampliamos esta definicion a cual-
quier tipo de pago realizado por un
ciudadano a cualquier organismo,
mediante cualquier entidad financiera,
tendriamos una buena definicion de
un sistema general de pago electroni-
co en el entorno de la Administracion
Publica.

La Agencia Estatal de Administra-
cion Tributaria es el organismo publico
espafiol donde se realiza mayor nime-
ro de pagos telematicos. En 1998, se
estableciéo un procedimiento de pre-
sentacion telematica de declaraciones
mensuales para las Grandes Empresas
(voluntariamente durante el sequndo
semestre de 1998 y obligatorio a par-

—— =
o ——

Ministerio de Economia y Hacienda.

La AEAT ha ofrecido su know-
how a Red.es para abrir la

posibilidad de pagos telematicos
a entidades de cualquier tamaiio.

tir de enero de 1999), seguin la orden
de 20 de enero de 1999.

Las Grandes Empresas, las que fac-
turan mas de seis millones de euros al
afio, suponen apenas un 1% del total
de empresas (22.000 aquel afio), pero
representan, en conjunto, mas del 70%
de los ingresos tributarios. "Poseen
medios técnicos, humanos y econdmi-
cos suficientes para que esta obligato-
riedad no suponga una carga adicional
en el cumplimiento de las obligaciones
tributarias, sino mas bien una ventaja
en su gestion".

La importancia de este colectivo en
la marcha del pais es clara, desde el
punto de vista estadistico como ma-
croeconomico, y de control presupues-
tario, "lo que justifica esta obligacion
de tratamiento especial". Actual-
mente, al dia siguiente de acabar el
plazo de declaraciones, "se dispone de
una informaciéon valiosa y completa
sobre la evolucion de las empresas, y la
economia durante el mes anterior".

Al comienzo del proyecto, auin no se
habia publicado el RD_Ley 14/1999
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sobre Firma Electronica, ni estaba de-
sarrollado el proyecto CERES de la
FNMT, por lo que no existia un proyec-
to operativo de certificado electronico
y firma digital avanzada (la primera
experiencia real fue en 1999, con la
declaracion del IRPF sobre 1998).
Desde la Agencia explican que, para
facilitar la decaracion telematica, se
desarroll6 un sistema de pago de
impuestos basado en la utilizacion de
una técnica de criptografia simétrica o
de clave privada, a través de la obten-
cion, por parte del contribuyente, de
un codigo denominado NRC (Numero
de Referencia Completo), tras el pago
de un impuesto en una entidad finan-
ciera. Este cddigo estd formado,
mediante la aplicacion de un algorit-
mo DES (Data Encryption Standard)
MAC (Message
Authentification Code), con una clave

de la funcién
publica asignada por la AEAT a la enti-
dad financiera a determinados datos
de la operacion de ingreso".
Previamente, la AEAT establecio
convenios con las asociaciones de la

banca (AEB, CECA, UNACC) y propor-
ciono las claves privadas a cada enti-
dad financiera mediante un protocolo
seguro de distribucion, custodia y
actualizacion (este mecanismo seguro
implico el envio parcial de la clave a
dos personas distintas de la entidad y
la generacion de la clave definitiva,
mediante la aplicacion de una funcion
informatica).

PROCEDIMIENTO DE DECLARACION

El procedimiento general de decla-
racion es el siguiente: "el contribuyen-
te, persona fisica o juridica, realiza el
ingreso del importe correspondiente al
impuesto en la entidad financiera, por
cualquiera de los canales disponibles
en la entidad (presencial, teléfono,
banca a distancia o internet). Tras
obtener el NRC, envia la declaracion
(formulario o fichero de salida de
alglin programa de ayuda) al portal de
la AEAT, con el NRC incorporado. Es un
procedimiento bien conocido por
quienes declaran el IRPF, con ingreso,
por Internet.

Al principio, el NRC servia también
para garantizar la identidad de las
empresas que declaraban (la Agencia
Tributaria confiaba en la identifica-
cion realizada por la entidad financie-
ra), pero después la infraestructura de
firma electrdonica dejo al NRC con su
Unica funcién original de garantia de
pago efectuado.

En el servidor de la AEAT se realizan
en tiempo real las validaciones perti-
nentes (determinacion de que el
ingreso se corresponde con los datos
de la declaracion y la entidad finan-
ciera originaria, mediante la utiliza-
cion de algoritmos criptogréaficos y la
consulta al fichero de claves maestras).
Tras las validaciones, se devuelve al
contribuyente una copia del docu-
mento de ingreso con el NRC y un
cddigo electronico, que garantiza la
presentacion de la declaracion.

Actualmente, pueden ser utilizados
certificados electronicos de 18 autori-



dades de certificacion distintas, y casi
200 entidades financieras admiten
este sistema de pago telematico. El
total de NRC,s emitidos por las entida-
des colaboradoras en 2002 fue de
497.400; en 2003, de 708.587; en
2004, de 861.728; y, en 2005, de
801.537. Los datos de 2005 correspon-
den a tres trimestres, por lo que se
espera superar el millon de NRCs
generados en este ejercicio.

SISTEMA TELEMATICO DE CARGO

Para poder efectuar el pago telema-
tico por el procedimiento descrito, el
contribuyente debia disponer de ban-
ca telematica con su entidad financie-
ra, aunque dispusiera de certificado
electronico y realizara la declaracion
de impuestos (por ejemplo, del IRPF)
por Internet. La consecuencia princi-
pal, desde el punto de vista de la ges-
tion interna, era que la inmensa mayo-
ria de declaraciones de IRPF realizadas
por Internet lo eran con derecho a
devolucion y una minima parte con
ingreso.

Para evitar esa limitacion, desde el
afio 2000, la AEAT permite también, a
los contribuyentes que poseen certifi-
cado digital de usuario, realizar el
pago electronico por Internet en una
entidad financiera mediante una ope-
racion de cargo en cuenta, que consis-
te en la trasferencia de una determi-
nada cantidad de dinero desde una
cuenta del contribuyente a otra res-
tringida del Tesoro en dicha entidad,
como forma de pago de un determi-
nado impuesto y periodo. Sin necesi-
dad de que el contribuyente sea usua-
rio de la banca telematica de la enti-
dad, siempre que mantenga una cuen-
ta abierta como titular por un impor-
te superior al que va a pagar.

El banco toma confianza de la
transaccion al incorporar ésta un codi-
go cifrado de la operacion (MAC)
generado por la AEAT y enviado al
ordenador del contribuyente, median-
te un applet descargado durante el
proceso. Tras el pago, el contribuyente
puede imprimir un recibo justificante
del pago y liberatorio ante la Adminis-
tracion. En resumen, la identificacion
del contribuyente, mediante la utiliza-
cion de su certificado electronico, la
realiza la Agencia Tributaria, mientras
que la identificacion ante la entidad

Tasas pagadas de forma telematica

A continuacion, se relacionan las
tasas gestionadas por organos de la
Administracion General del Estado y
sus organismos publicos, cuyo pago
se puede realizar telematicamente,
de acuerdo con lo establecido en la
0.M. Hac/[729/2003 de 28 de Marzo:

- Tasa del Instituto de Contabili-
dad y Auditoria de Cuentas, por
emision de informes de auditoria de
cuentas. www.icac.mineco.es.

- Tasa de Defensa de la Compe-
tencia, por analisis y estudio de las
operaciones de concentraciones.
www.mineco.es/dgdc/sdc.

- Tasa del Comisionado del Merca-
do de Tabacos, por la concesion y
renovacion de autorizacion de pun-
tos de venta, con recargo de labores
de tabaco. www.cmtabacos.es.

- Tasas de la Comision Nacional
del Mercado de Valores, por el pago
de las tasas aplicables por las activi-
dades y servicios prestados.
WWW.CNMV.es.

- Tasa por la asignacion o renova-
cion del recurso limitado de nombres

de dominio de Internet, bajo el codi-
go de pais correspondiente a Espafa
(es), cuya gestion es llevada a cabo
por la entidad publica empresarial
Red.es. www.nic.es.

- Tasas de la Comision Nacional de
Energia, establecidas en la Disposi-
cion Adicional Duodécima 2, Segun-
do y Tercero, de la Ley 34/1998, de 7
octubre, en relacion con el sector
eléctrico y de hidrocarburos gaseo-
SOS. WWW.Cne.es.

- Tasa de derechos de examen,
prevista en el articulo 18 de la Ley
66/1997, de 30 de diciembre, de
medidas fiscales, administrativas y
del orden social, respecto de pruebas
selectivas de los cuerpos adscritos al
Ministerio de Administraciones
Publicas. www.map.es.

- Tasa de derechos de examen,
prevista en el articulo 18 de la Ley
66/1997, de 30 de diciembre, de
Medidas Fiscales, Administrativas y
del Orden Social, respecto de prue-
bas selectivas de acceso a cuerpos
especiales convocados por el Minis-

terio de Industria, Turismo y Comer-
cio. www.mityc.es/oficinavirtual.

- Diversas tasas correspondientes
al Ministerio de Fomento
(www.fomento.es):

a) Tasa por expedicion de titulos
profesionales maritimos y de recreo.
b) Tasa por actuaciones de los
registros de buques y empresas

navieras.

¢) Tasa por derechos de examen,
para las titulaciones para el gobierno
de las embarcaciones de recreo.

d) Tasa por prestacion de servicios
y realizacion de actividades, en
materia de navegacion aérea.

e) Tasa por el otorgamiento de
autorizaciones administrativas sin-
gulares.

f) Tasa por expedicion de certifi-
caciones registrales.

g) Tasa por prestacion de servicios
y actuaciones por la Administracion,
en materia de ordenacion de los
transportes terrestres por carretera.

- Tasa por emision de certificados
del indice de Precios de Consumo.

Contribuyente con
cerificado de usuario
de la FNMT
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Cargo en cuenta por Internet a través de la AEAT.

financiera es garantizada por el proce-
dimiento criptografico.

Desde 2002, la AEAT admite el pago
de impuestos contra cuenta mediante
el uso de tarjetas de crédito o débito
asociadas a dicha cuenta. El procedi-
miento se basa en el mismo sistema
anterior, para tomar confianza de la
identidad del pagador, y se permite
sobre tarjetas de crédito de cualquier
marca, emitidas por la propia entidad.

GENERALIZACION DEL SISTEMA

Este sistema ha permitido realizar
no solo pagos de autoliquidaciones,
sino también de liquidaciones, tasas
cuya gestion de cobro realiza la AEAT,
constitucion y liberacion de depositos
y garantias para pujas en subastas.

Todos estos sistemas utilizan protoco-
lo de seguridad SSL, tanto en la trans-
mision de datos entre cliente y servi-
dor, como entre servidores. Se realizan
mas de 800.000 operaciones/aio
(generacion de NRCs), sin haberse
detectado ninglin problema de seguri-
dad.

Una oportunidad de generalizacion
del sistema ha consistido en ofrecer el
know-how de la Agencia Tributaria,
para que un sistema paralelo a éste,
con posibilidades de ofrecer servicios
de valor afadido, sea implementado
por los ministerios de Administracio-
nes Publicas y de Industria, Turismo y
Comercio, a través de Red.es. Asi, pue-
de ser utilizado, tanto por la Adminis-
tracion General del Estado, como por

las comunidades auténomas, corpora-
ciones locales y otros organismos, para
abrir la posibilidad de efectuar pagos
telematicamente a cualquier adminis-
tracion, por pequeia que fuera, man-
teniendo el esquema de acuerdos que
se tengan con las entidades financie-
ras en materia de recaudacion.

PAGO TELEMATICO DE TASAS

La direccion de la gestion recauda-
toria de las tasas, en tanto que ingre-
sos publicos de naturaleza tributaria,
corresponde a la AEAT, segun lo dis-
puesto en el Reglamento General de
Recaudacion. Para posibilitar la opcion
por pago telematico, se publico la
Orden Ministerial Hac/729/2003, por
la que se establecen los supuestos y las
condiciones generales para el pago de
estas tasas por via telematica. El
Departamento de Recaudacion de la
Agencia Tributaria es el responsable de
la programacion y supervision del
pago por via telematica de las tasas.

La Agencia Tributaria gestiona, en la
actualidad, mas de tres millones de
operaciones de cobro de tasas, corres-
pondientes a todos los organismos de
la AGE. La AEAT agrupa los fondos
correspondientes a una misma tasa,
que hayan sido ingresados en las dis-
tintas entidades financieras y, quince-
nalmente, los transfiere a la cuenta
establecida por cada organismo.
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PASARELAS

Pasarela de Pagos de la Administracion Vasca.

“Lo fundamental es minimizar los riesgos
y crear confianza en los usuarios”

E L Director de la Oficina para la
Modernizacion ~ Administrativa
del Gobierno Vasco, Joseba Bilbao
Gaubeka, explica que el avance de las
TIC ha traido consigo "el desarrollo
de nuevos medios de pago, cada uno
de ellos con sus ventajas y sus incon-
venientes (TPV virtual, pagos telefo-
nicos, pagos por correo, pago a tra-
vés de movil, etc), que pretenden
provocar un despegue definitivo del
comercio electronico”. Por eso, afir-
ma que "lo fundamental es minimi-
zar los riesgos y crear confianza en
los usuarios, dando a conocer estos
nuevos sistemas de pago y su fiabili-
dad".

SIN ESTANDAR DE CONEXION

Sin embargo, advierte de que, pese
a este amplio abanico de medios de
pago, no existe un estandar para la
conexion (esquemas de mensajes
normalizados, firma de mensajes,
etc), "de forma que se obliga a las
Administraciones a realizar integra-
ciones independientes con cada una
de ellas, con los inconvenientes téc-
nicos y organizativos que conlleva".

A partir del 2002, se abordd el
proyecto de Pasarela de Pagos de la
Administracion Vasca, "con el claro
objetivo de construir una plataforma
horizontal, neutra y utilizable por
cualquier Administracion Publica y
basada en acuerdos de colaboracion
con diferentes entidades financie-
ras".

Joseba Bilbao indica que "necesi-
tabamos un medio de pago con lo
mejor de la banca electronica y lo
mejor del TPV Virtual" y enumera una
serie de caracteristicas: integrado
con las aplicaciones de tramitacion
telematica de cualquier Administra-
cion Publica Vasca; que no obligue al
pago de comisiones por operacion;
que no dé la posibilidad de repudio
del pago al ciudadano; que el proce-
so de pago se realice en el entorno de

la banca electronica/virtual de la
entidad financiera con la que trabaja
el ciudadano/a y en la que se sienta
comodo para realizar transacciones
financieras; que sea utilizable, tanto
para clientes de la banca electronica
de cada entidad financiera, como
para los que no lo son; y que permi-
ta la devolucion de informacion
sobre los pagos efectuados en cada
entidad financiera, para realizar la
conciliacién automatica”.

Con estas necesidades, "se trabajo,
junto con las entidades financieras,
en un acuerdo operativo y tecnolégi-
co, para la creacion de este nuevo
medio de pago". Finalmente, el
acuerdo firmado por todas las enti-
dades financieras colaboradoras con-
templa, en grandes lineas, lo siguien-
te: no hay comisiones por operacion;
y los posibles repudios por parte de
los ciudadanos son asumidos por la
propia entidad financiera, ya que se
trata de sus propios clientes.

Ademas, "cada entidad facilitara
una zona especial de su banca elec-
tronica, a la que se podra acceder,
directamente desde la Pasarela de
Pagos de la Administracion arras-
trando los datos del contexto del
pago (emisor, descripciones, concep-
tos, importes unitarios, importes
totales, etc). A la finalizacion de un
pago on line, la entidad devolvera un
mensaje con el resultado de la opera-
cion y redirigira al usuario al siguien-
te paso de la tramitacion on line".

El acuerdo también incluye que el
nuevo medio de pago sea "utilizable
por usuarios de banca electrdnica o,
Unicamente, con una tarjeta; y que
toda la transaccion de pago se hace
en la web de la entidad financiera,
con lo que la Administracion garan-
tiza la privacidad, ya que en ningun
momento maneja nimeros de tarje-
ta, cuentas, etc".

La informacién de los pagos efec-
tuados sera devuelta a cada Adminis-
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Joseba Bilbao.

tracion, para su conciliaciéon con los
pagos emitidos. La forma en que se
envia esta informacion depende de
los acuerdos particulares de cada una
de éstas con cada entidad financiera
(la pasarela de pagos es neutra).

La pasarela, asi desarrollada, esta
funcionando en la Comunidad Auto-
noma del Pais Vasco desde 2002.

SERVICIOS

Joseba Bilbao seiala que la Pasa-
rela de Pagos es "una plataforma
orientada a servicios, independiente
tecnologicamente y que no requiere
de ninguna infraestructura por parte
de la Administracion vasca que desee
hacer uso de ella".

Por eso, "se ofrece como servicios
accesibles por Internet de forma
segura; los mensajes intercambiados
se basan en el estandar de marcacion
XML; y, para facilitar la incorporacion
de pago en aplicaciones de tramita-
cion telematica, se facilitan APIs pro-
gramaticos que permiten la comuni-
cacion con la pasarela de forma muy
sencilla". Estos APIs estan disponibles
en las dos plataformas mas comunes:
Java y Microsoft. "Aun asi, en cual-
quier otra plataforma, la conexion
con la pasarela es igualmente facti-
ble en base a XML. En este caso, la

desventaja es que el trabajo para
confeccionar los mensajes XML es
mayor".

La operativa de pago de la Pasare-
la se basa en el intercambio de men-
sajes, en formato XML, sobre el pro-
tocolo sequro HTTPS, entre las Admi-
nistraciones y las entidades financie-
ras colaboradoras.

El ciudadano "accede a la Pasarela
de Pagos, identificando un pago,
bien a través de notificacion previa, o
bien a través de tramitacion on line.
La pasarela envia al navegador del
ciudadano un XML con los datos del
pago. El ciudadano decide pagar y
envia el XML con los datos a la enti-
dad financiera".

Para asegurar la integridad de los
datos del pago, la entidad puede
pedir una confirmacion a la pasarela.
"La Pasarela de Pagos valida el pago,
verificando que es un pago que se
esta tramitando por ella y no ha sido
alterado. El pago se realiza en la apli-
cacion de banca electronica y se
devuelve un XML con el resultado de
la operacion a la Pasarela de Pagos".

Bilbao explica, a nivel técnico, las
piezas que componen la Pasarela de
Pagos. "En cuanto al Sistema Opera-
tivo, es independiente (Linux, UNIX o
Windows). Respecto al Servidor de
Aplicaciones, todos los desarrollos se
han realizado en Java estandar, inde-
pendizandolos de cualquier servidor
de aplicaciones concreto, permitien-
do la implantacion de la pasarela en
cualquier servidor de aplicaciones
comercial (IBM WebSphere, BEA
Weblogic, etc) o software libre como
Jboss". El Servidor de Base de Datos
es independiente (Oracle, SQLServer,
MySQL, etc), al igual que el Servidor
Web (Apache, Netscape, IIS, etc).

La Pasarela de Pagos "esta implan-
tada bajo plataforma Linux, con Apa-
che como servidor web, BEA Weblo-
gic 8.1, como servidor de aplicacio-
nes, y Oracle 8.1 como servidor de



base de datos". "Como se ha mencio-

nado, apunta, la aplicacion se
encuentra operativa en maquinas
albergadas en EJIE, donde tienen
soporte 24x7, asegurandose una dis-

ponibilidad superior al 99%".

EVITAR EL FRAUDE

Segun Joseba Bilbao, si centramos
el concepto de cibercrimen en aque-
llas actividades relacionadas con el
fraude financiero, dentro del comer-
cio electronico, asociadas al uso de
tecnologias de la informacion vy las
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comunicaciones, debemos considerar Pasarela de pagos de la Administracion Vasca.

la problematica siguiente: "el ciuda-
dano debe tener garantia del sitio
web al que accede para solicitar un
servicio; es decir, debe tener garan-
tias de que accede al sitio que desea
acceder y no a otro". Por otra parte,
"el prestador del servicio debe tener
garantia de cobro del servicio presta-
do". Y, en tercer lugar, "la transaccion
debe ser privada y confidencial".

En definitiva, el ciudadano "debe
tener garantia de que nadie pueda,
como consecuencia de la transaccion
que estd efectuando, suplantar su
identidad con el objetivo de solicitar
otros servicios en su nombre y a su
cargo".

Este
sefiala que, "basicamente, la Pasarela

responsable autonomico
de Pagos intenta dar confianza al
ciudadano durante todo el proceso
de pago, para lo cual, se 'arrastran’
los datos del pago desde la Adminis-
tracion hasta la web de la entidad
financiera homologada, de forma
que el ciudadano siempre es cons-
ciente de lo que estd pagando y nun-
ca tiene la impresion de que entra en
un sistema completamente ajeno al
proceso para realizar el pago, garan-
tizando en todo momento el sitio
web en el que se encuentra”.

Por otra parte, "el pago se realiza
en la entidad financiera con la que el
usuario trabaja y que conoce perfec-
tamente si es usuario habitual de su
banca electronica. Esto ofrece una
mayor seguridad o confianza de la
que la que ofrecen los TPV,s virtuales,
puesto que el ciudadano, normal-
mente, no tiene inconveniente en dar
datos sobre su tarjeta o sus cuentas a
su propio banco. Esto es, quiza, la
mayor garantia de seguridad, ya que

los datos de numero de tarjeta o
cuenta nunca salen de la entidad y ni
siquiera la Administracion o la Pasa-
rela de Pagos los conocen".

Con las estrategias sefaladas, "se
minimizan las suplantaciones (phi-
sing) y las posibles sustracciones de
numeros de tarjetas de crédito, etc.
Por otra parte, y a nivel técnico,
todas las comunicaciones e inter-
cambios de datos, se hacen utilizan-
do el protocolo SSL, que garantiza la
seguridad de las comunicaciones”.

DESARROLLO

La Pasarela de Pagos de la Admi-
nistracion Vasca ha sido desarrollada
por profesionales de la propia Admi-

integramente por la Sociedad Publi-
ca de Informatica del Gobierno Vas-
co (EJIE), quien también se encarga
de las evoluciones de la plataforma.
La aplicacion software de la Pasa-
rela de Pagos estd implantada en
maquinas albergadas igualmente en
el Data Center de EJIE, "dotado de
maximas medidas de seguridad y un
adecuado plan de contingencias".
Joseba Bilbao explica que la Pasa-
rela de Pagos de las Administraciones
Vascas es "una plataforma tecnologi-
ca en permanente evolucion, a la
cual se estan continuamente incor-
porando nuevas funcionalidades, en
base a los requerimientos de pago on
line de las Administraciones y a la

En 2002, se abordé la Pasarela
de Pagos de la Administracion

Vasca, como una plataforma
horizontal, neutra, y utilizable por
cualquier Administracion Publica.

nistracion General de la CAPV. Es
liderada por la Direccion de Finanzas,
y la Direccion de la Oficina para la
Modernizacion de la Administracion
(DOMA) del Gobierno Vasco, "que se
encargan de coordinar y articular la
colaboracién, tanto con las diputa-
ciones y ayuntamientos vascos, como
con las entidades financieras, en for-
ma de reuniones periodicas para dis-
cutir incidencias y consensuar nue-
vas funcionalidades".

Por otra parte, la ejecucion del
proyecto del software de base ha
sido impulsada por la Direccion de
Informatica y Telecomunicaciones
del Gobierno Vasco (DIT), y realizada

propia evolucion de los medios de
pago".

La ventaja de tener un sistema
Unico y compartido por todas las
Administraciones y entidades finan-
cieras es "que se ha creado un estan-
dar que favorece su evolucion, mini-
mizando los costes de ambas partes”.

Por otra parte, la concepcion y
arquitectura técnica del sistema "no
es intrusiva en los sistemas de Admi-
nistraciones y entidades financieras,
ya que basicamente funciona como
un nudo de intercambio de mensajes,
sin apenas ldgica de negocio, ni com-
plicadas transacciones o consolida-
ciones de datos". Por esta razén, la

Pasarela de Pagos "es una infraes-
tructura, que tiene unos costes de
mantenimiento y operacion realmen-
te bajos".

ENTORNO COMUN

El Director de la Oficina para la
Modernizacion Administrativa desta-
ca que, "basicamente, los ciudadanos
vascos encuentran en la Pasarela de
Pagos un entorno comin de pago,
por el que van a pasar siempre que
realicen un pago on line en muchas
Administraciones Vascas, consiguien-
do de esta forma que la Pasarela se
constituya en un elemento familiar
en muchos tramites on line".

Bilbao destaca su agradecimiento
a las entidades financieras adheridas,
o en fase de adhesion, a la Pasarela
de Pagos de la Administracion vasca:
BBK, Gipuzkoa Donostia Kutxa, Caja
Vital Kutxa, Caja Laboral/Euskadiko
Kutxa, BBVA, Banco Guipuzcoano,
Santander Central Hispano, la Caixa,
Bankoa, Santander Central Hispano,
Caja Madrid, y a las futuras entida-
des, ya que "sin su apuesta decidida,
la implantacion de la Pasarela de
Pagos no hubiera sido posible".

También, destaca la labor del gru-
po de profesionales de EJIE, "por su
dedicacion a la Pasarela de Pagos v,
sobre todo, por su vision de construir
una infraestructura comun a todas
las Administraciones Publicas".

Ademas, sefala que, "dada la neu-
tralidad tecnologica y funcional de la
Pasarela, todas las ventajas, en cuan-
to a acuerdos con las entidades,
estandares tecnoldgicos, etc., son
totalmente exportables a cualquier
Administracion fuera del ambito de
la Comunidad Autonoma de Euskadi,
habiéndose mantenido contactos
con otras Administraciones para que,
mediante convenios, se proceda a la
cesion del codigo fuente”.

Es representativo que la Pasarela
de Pagos de la Administracion vasca
merecio el primer premio en la cate-
goria de 'Servicios Electronicos de
Cooperacion Interadministrativa’,
otorgado por el Jurado de los Pre-
mios Tecnimap 2004.
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Pasarelas

Generalitat Valenciana.

“Seria conveniente unificar criterios entre
las pasarelas de pago existentes en las AAPP”

U NO de los objetivos principales
que la Conselleria de Econo-
mia, Hacienda y Empleo de la
Generalitat Valenciana se ha mar-
cado, desde 2003, ha sido mejorar
las condiciones para que los ciuda-
danos valencianos puedan ejercer
sus derechos y cumplir con sus
obligaciones fiscales.

La Directora General de Tributos
de esta Conselleria, Araceli Mufoz
Malo, explica que "uno de los
ambitos en los que puede llevarse a
cabo esta mejora es el de la amplia-
cion de los canales para hacer efec-
tivos los ingresos de naturaleza
publica a todos aquellos que per-
mitan la organizacion de las enti-
dades financieras, fomentando, con
ello, la incorporacion de nuevas
tecnologias, tanto en dichas enti-
dades como en la propia gestion
administrativa de la Generalitat".

Teniendo en cuenta dichas pre-
misas, desde hace dos afos, el pro-
yecto 'Multicanal de Medios de
Pago' ha constituido una de las
prioridades de la Conselleria en el
que las nuevas tecnologias juegan
un papel fundamental. "Podemos
decir, que la Generalitat Valenciana
no solo valora positivamente la uti-
lizacion de las TIC, sino que las con-
sidera imprescindibles para una
buena gestion de los ingresos de
derecho publico".

Dentro de este marco, Mufoz
afirma que "las pasarelas de pago
han irrumpido con voz propia,
como un medio para extender la
utilizacion de la administracion
electronica, tanto a los colectivos
de profesionales y de grandes pre-
sentadores, como a los ciudadanos
en general. De hecho, dichos ins-
trumentos son uno de los pilares
del proyecto 'Generalitat en Red',
de la Conselleria de Infraestructu-
ras y Transporte, por lo que la valo-
racion es doblemente positiva".

CANALES DE PAGO

La Directora General de Tributos
apunta que la Generalitat Valencia-
na, a traves de sus entidades finan-
cieras colaboradoras en la recauda-
cion de ingresos publicos (EECC),
ofrece varios canales de pago a tra-
veés de los que se pueden efectuar
los ingresos y que son los siguien-
tes: oficinas de las entidades finan-
cieras; banca por Internet; banca
telefonica; cajeros automaticos;
datafonos fisicos o virtuales; adeu-
do por domiciliacion tradicional,
por C19 de AEB/ CECA/UNACC; y
adeudo on line, por pasarela de

Araceli Mufioz.

La pasarela de la Generalitat basa

su funcionamiento en tecnologia
Java y XML.

pagos con cargo en cuenta o con-
tra tarjeta, tanto por via telematica
como por via presencial.

La informacion sobre la oferta de
servicios por parte de las entidades
colaboradoras (EE.CC.) estd en:
www.gva.es/c_economia/web/ha-
cienda/donde_como_pagar_c.htm,
pagina incluida en el portal tribu-
tario de la Conselleria de Economia,
Hacienda y Empleo (www.gva.es/
c_economia/web/hacienda/index_s
ara_c.htm).

Segun los técnicos de la Genera-
litat, las caracteristicas tecnologi-
cas de los canales de banca electro-
nica y banca telefonica son las fija-
das por las propias entidades cola-
boradoras, "ya que el empleo de
estos canales no repercute, directa-
mente, en las relaciones de los ciu-
dadanos con la Administracion sino
en la relacion cliente-entidad
financiera".

En cuanto a los cajeros automa-
ticos, "ademas de las caracteristicas
que incorporan para cada entidad
colaboradora (EC), se han definido
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unas normas de generacion de
codigos de barras que permiten,
aprovechando la creacion del Codi-
go de Procedimiento de Recauda-
cion (CPR), la generacion automati-
ca de los mismos en las cartas de
pago de la GVA".

Estas normas, resultado de varios
meses de trabajo con las EE.CC.,
concluyeron con el alta de dos nue-
vos formatos en la version de
noviembre de 2003 del Reglamento
n° 38 de la COAS (Comision de
Organizacion, Automatizacion y
Servicios), que retne a AEB, CECA y
UNACC, para la estandarizacion de
codigos de barras en documentos
financieros. Estos codigos son el
564y 565, y se refieren a autoliqui-
daciones y liquidaciones, respecti-
vamente, de la Comunidad Auto-
noma Valenciana.

Para todos estos canales de pago,
"se exige un minimo de informa-
cion en los justificantes de pago,
incluyendo la generacion de un
Numero de Referencia Completo
(NRC), similar al de la AEAT".

TecnoLOGIA

Por lo que respecta a la pasarela
de pagos de la Generalitat Valen-
ciana, su funcionamiento esta
basado en tecnologia Java y XML
Ofrece un servicio web con una
serie de caracteristicas. En concre-
to, "la invocacion, a través de pro-
tocolo SOAP, sobre https, desde los
back-office de las distintas conse-
llerias, actuando de puerta unifica-
da de salida hacia las diferentes
EE.CC.; la comunicacion con los
servicios de pago de las distintas
EE.CC. a través de intercambio de
mensajes de campos, de longitud
fija, sobre https, utilizando técnicas
criptograficas configurables para
cada EC; y la validacion del digito
de control y del NRC (Numero de
Referencia Completo), generados
como justificantes de pago".

Entre las caracteristicas, también
esta la gestion de las claves secre-
tas, compartidas con las entidades
colaboradoras (para cifrado simé-
trico), y la gestion de certificados
digitales (para cifrado asimétrico).

La pasarela de pagos posibilita,
ademas, "el cifrado, tanto simétrico
como asimétrico, pudiendo decidir
cada EC qué mecanismo desea uti-
lizar". En funcion del mecanismo
criptografico utilizado, se prepara
el mensaje entre pasarela y EC con-
venientemente. "En caso de utilizar
criptografia simétrica, el algoritmo
utilizado es 3DES, que cifra el men-
saje utilizando un vector de inicia-
lizacion fijo y una clave de cifrado
variable".

En caso de utilizar criptografia
asimétrica, "se firma digitalmente
el mensaje mediante el algoritmo
SHA-1 utilizando el certificado
acreditativo de la pasarela de pagos
y, a continuacion, se cifra el mismo
utilizando la informacién publica
del certificado emitido por la
Generalitat Valenciana para la EC, a



la que va dirigido el mensaje, gene-
bloque
PKCS#7 cifrado que se codifica en

rando finalmente un
Base 64". Estos certificados digita-
les son emitidos por la ACCV (Auto-
ridad de Certificacion de la Comu-
nidad Valenciana).

Por lo que respecta a una EC, "su
servidor web (a través de un CGl,
servlet..) descifra y recupera la
informacion recibida en funcion
del mecanismo criptografico utili-
zado en la peticion que le llega
desde la pasarela de pagos".

La respuesta a esta peticion sera
un contenido de tipo text/plain,
que contiene directamente la cade-
na de respuesta, firmada en su
caso, cifrada y codificada, segun lo
"Utilizando
mecanismos y algoritmos que la

indicado. los mismo
pasarela, la EC firmara con su certi-
ficado, cifrara con el certificado de
la pasarela de pagos y codificara el
resultado en Base 64, de la misma
forma que el mensaje de peticion”.

CIBERCRIMEN

La Directora General de Tributos
asegura que definir el término
cibercrimen no es tarea facil. "Se
han hecho varios intentos para
adoptar una definicion global pero
el alcance de este término es aun
incierto. Mientras existe consenso
respecto a la criminalidad de la
pornografia infantil, por ejemplo, el
crimen organizado o el terrorismo
son definidos de manera distinta en
cada pais". Mufioz explica que los
principales actores en la consecu-
cion de una legislacion internacio-
nal sobre la materia han sido el
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Portal tributario de la Generalitat Valenciana.

Consejo de Europa (COE) y el G-8,
mientras que Estados Unidos, a
partir de dichas iniciativas, se ha
mostrado activo en el desarrollo y
en la promocion de tales esfuerzos.

"Después de varios afos de
negociaciones a puerta cerrada, en
2001, se adopté la Convencion
sobre Cibercrimen del
Europeo, por la que se requiere la
cooperacion entre paises para la

Consejo

investigacion de los cibercrimenes,
aunque el crimen a investigar no
fuera considerado como tal en el
pais al que se le requiere informa-
cion”.

En cualquier caso, "y hasta tanto
dicha legislacion esté vigente ple-
namente en el derecho interno
espafol, la Conselleria de Econo-

mia, Hacienda y Empleo de la

Generalitat Valenciana ha optado
por dotar al sistema de mecanismos
que intenten evitar este tipo de
delitos".

Segun los técnicos de la Genera-
litat, "en nuestro caso, se ha opta-
do por un disefio donde el contri-
buyente, o profesional no se conec-
ta directamente a la pasarela, sino
que lo hace a una aplicacion/servi-
cio web intermedio, donde selec-
ciona la tasa o tributo a pagar y en
el que firma su solicitud con firma
electronica reconocida (ley
59/2003). Asi, tenemos perfecta-
mente identificado al contribuyen-
te".

Esta aplicacion/servicio web uti-
liza, para la transmision de datos,
el protocolo seguro https, que
garantiza la confidencialidad de los

mismos, desde que salen del PC del
usuario hasta que llegan a los siste-
mas de informacion de la conselle-
ria. "Es importante destacar que
cada contribuyente o profesional
solo puede hacer cargos en cuentas
sobre las que tenga poderes, punto
validado por la entidad financiera y
confirmado en la respuesta de su
sistema a nuestra pasarela de
pagos". Por otro lado, en lo que res-
pecta a la conexion entre la pasare-
la y las entidades financieras cola-
boradoras, "se garantiza la confi-
dencialidad de los datos (protocolo
https) y la integridad y no repudio
mediante cifrado y firma".

PRESUPUESTO

Las principales empresas que han
colaborado en el desarrollo de la
pasarela de pago son TB-Solutions
y Sistel. Entre licencias de uso y
hardware, las han
ascendido a unos 60.000 euros,
"estando previsto, en breve, migrar

inversiones

a una nueva version de la platafor-
ma". En cuanto a desarrollos de
procedimientos concretos, "la cifra
es muy superior e incluye, no solo
los costes asociados al enganche
con la pasarela, sino también los
relacionados con el propio desarro-
llo de los sistemas telematicos".

Por ultimo, Mufoz expone la
siguiente reflexion: "Seria conve-
niente unificar criterios entre las
pasarelas de pago existentes en las
diferentes Administraciones, de
forma que la integracion con las
correspondientes entidades finan-
cieras fuera mas sencilla por ambas
partes".
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